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RESUMO

Estudante de Segurança da Informação na FATEC (3º semestre), com formação CCNA em andamento pelo SENAI, cursos IT
Essentials e Networking Basics da Cisco e técnico em informática. Já atuei em um incidente real: contive e limpei um site
WordPress comprometido, com webshell, administrador falso e dados plantados no banco, a partir da análise de arquivos e
logs do servidor. Mantenho sites próprios e de clientes com configuração de segurança verificável por fora (nota A+ no
Mozilla Observatory). Busco a primeira posição em SOC, NOC ou suporte técnico. Disponível no período diurno, já que curso
a FATEC à noite.

E XPERIÊNCIA  PRÁTICA

Desenvolvimento web e segurança · Autônomo (MEI) 11/2024 a atual

Resposta a incidente (Trinca Mosaico): site de cliente servindo spam. Identifiquei webshell no diretório de uploads,
usuário administrador não autorizado e entradas maliciosas no banco. Isolei o site, removi os backdoors, limpei a base e
constatei que a hospedagem compartilhada inteira estava comprometida. Migrei o cliente para uma arquitetura estática,
sem painel nem banco expostos.
Redução de superfície de ataque: migrei sites WordPress de clientes (entre eles uma clínica de ortopedia) para sites
estáticos, eliminando painel administrativo exposto, plugins desatualizados e banco de dados.
Hardening de servidor web (lucasnegrelli.com): configurei cabeçalhos de segurança (CSP estrita, HSTS com preload, X-
Frame-Options, Referrer-Policy, Permissions-Policy), migrei DNS entre provedores e mantenho HTTPS. A página audita os
próprios cabeçalhos em tempo real e demonstra a defesa contra XSS, clickjacking e MIME sniffing.
Painel de gestão para imobiliária: sistema web com autenticação por senha forte (bcrypt) e sem banco de dados
exposto, usado para organizar a captação de imóveis de uma equipe.
Vernissages SP: plataforma própria no ar com agenda diária de cerca de 70 galerias e uma camada de assinatura paga.
Deploy, domínio, DNS e manutenção feitos por mim.

Analista de Arte · Hospital IGESP 12/2023 a 10/2024

Sinalização interna (wayfinding) e peças do Portal dos Corretores.

Designer · V4 Company (autônomo) 04/2021 a 12/2023

Landing pages de conversão, peças de mídia paga e e-mail marketing para vários clientes da assessoria.

CONHECIMENTOS

Redes: modelo OSI e TCP/IP, endereçamento IPv4 e sub-redes, IPv6, VLAN, roteamento, switching, DHCP, DNS. Prática em
Cisco Packet Tracer (CCNA).
Segurança: resposta a incidente em servidor web, remoção de webshell e backdoor, análise de logs, cabeçalhos HTTP de
segurança, TLS e HTTPS, hardening e redução de superfície de ataque.
Sistemas e ferramentas: hardware e suporte a Windows, linha de comando (PowerShell e Bash), Git e GitHub, gestão de
DNS e domínios, Netlify, Vercel. Programação básica em Python e C++.
Idiomas: português nativo, inglês intermediário (leitura técnica sem dificuldade).

FORMAÇÃO

Tecnologia em Segurança da Informação · FATEC São Caetano do Sul 3º semestre, conclusão 2028

IT Essentials e Networking Basics · Cisco Networking Academy concluídos 2026

CCNA v7: Introduction to Networks e Switching, Routing and Wireless Essentials · SENAI concluído 2025

CCNA v7: Enterprise Networking, Security and Automation · SENAI em andamento

Programação em Python e Programação em C++ · SENAI concluídos 2025

Análise e Desenvolvimento de Sistemas · FIAP 2020 a 2021, cursado, não concluído

Produção Multimídia (matriculado como Design de Mídia Digital) · Faculdade Impacta de
Tecnologia

2012 a 2013, colação em 2014

Técnico em Informática · SENAC concluído 2011


