Lucas Negrelli

Seguranca da Informacao - Estagio ou N1 em SOC, NOC e Suporte Técnico

Sao Paulo, SP - (11) 9 5293 0145 - lucas.negrelli82@gmail.com - linkedin.com/in/lucasnegrelli - lucasnegrelli.com
github.com/lucasnegrelli

RESUMO

Estudante de Seguranca da Informacdo na FATEC (3° semestre), com formacdo CCNA em andamento pelo SENAI, cursos IT
Essentials e Networking Basics da Cisco e técnico em informatica. Ja atuei em um incidente real: contive e limpei um site
WordPress comprometido, com webshell, administrador falso e dados plantados no banco, a partir da analise de arquivos e
logs do servidor. Mantenho sites préprios e de clientes com configuracdo de seguranca verificavel por fora (nota A+ no
Mozilla Observatory). Busco a primeira posicdo em SOC, NOC ou suporte técnico. Disponivel no periodo diurno, ja que curso
a FATEC a noite.

EXPERIENCIA PRATICA

Desenvolvimento web e seguranga - Autbnomo (MEI) 11/2024 a atual

» Resposta a incidente (Trinca Mosaico): site de cliente servindo spam. Identifiquei webshell no diretério de uploads,
usuario administrador ndo autorizado e entradas maliciosas no banco. Isolei o site, removi os backdoors, limpei a base e
constatei que a hospedagem compartilhada inteira estava comprometida. Migrei o cliente para uma arquitetura estatica,
sem painel nem banco expostos.

» Reducao de superficie de ataque: migrei sites WordPress de clientes (entre eles uma clinica de ortopedia) para sites
estaticos, eliminando painel administrativo exposto, plugins desatualizados e banco de dados.

» Hardening de servidor web (lucasnegrelli.com): configurei cabecalhos de seguranca (CSP estrita, HSTS com preload, X-
Frame-Options, Referrer-Policy, Permissions-Policy), migrei DNS entre provedores e mantenho HTTPS. A pagina audita os
proprios cabecalhos em tempo real e demonstra a defesa contra XSS, clickjacking e MIME sniffing.

* Painel de gestao para imobiliaria: sistema web com autenticacdo por senha forte (bcrypt) e sem banco de dados
exposto, usado para organizar a captacao de imoveis de uma equipe.

» Vernissages SP: plataforma prépria no ar com agenda diaria de cerca de 70 galerias e uma camada de assinatura paga.
Deploy, dominio, DNS e manutencéo feitos por mim.
Analista de Arte - Hospital IGESP 12/2023 a 10/2024

® Sinalizagdo interna (wayfinding) e pecas do Portal dos Corretores.

Designer - V4 Company (autdbnomo) 04/2021 a 12/2023

® Landing pages de conversdo, pecas de midia paga e e-mail marketing para varios clientes da assessoria.

CONHECIMENTOS

Redes: modelo OSI e TCP/IP, enderecamento IPv4 e sub-redes, IPv6, VLAN, roteamento, switching, DHCP, DNS. Pratica em
Cisco Packet Tracer (CCNA).

Seguranca: resposta a incidente em servidor web, remocao de webshell e backdoor, analise de logs, cabegalhos HTTP de
seguranca, TLS e HTTPS, hardening e redugao de superficie de ataque.

Sistemas e ferramentas: hardware e suporte a Windows, linha de comando (PowerShell e Bash), Git e GitHub, gestdo de
DNS e dominios, Netlify, Vercel. Programacao basica em Python e C++.

Idiomas: portugués nativo, inglés intermediario (leitura técnica sem dificuldade).

FORMACAO

Tecnologia em Seguranca da Informacao - FATEC S&o Caetano do Sul 3° semestre, conclusdo 2028
IT Essentials e Networking Basics - Cisco Networking Academy concluidos 2026
CCNA v7: Introduction to Networks e Switching, Routing and Wireless Essentials - SENAI concluido 2025
CCNA v7: Enterprise Networking, Security and Automation - SENAI em andamento
Programacao em Python e Programacdo em C+ + - SENA| concluidos 2025
Analise e Desenvolvimento de Sistemas - FIAP 2020 a 2021, cursado, ndo concluido
Producao Multimidia (matriculado como Design de Midia Digital) - Faculdade Impacta de 2012 a 2013, colagdo em 2014
Tecnologia

Técnico em Informatica - SENAC concluido 2011



